Q CerQal
Privacyverklaring Opportunity Group B.V.

Introductie en identiteit

Opportunity Group hecht grote waarde aan de bescherming van uw privacy en persoonlijke gegevens.
Wij verwerken uw persoonsgegevens uitsluitend in overeenstemming met de Algemene Verordening
Gegevensbescherming (AVG). In deze privacyverklaring informeren wij u over hoe wij met uw
gegevens omgaan.

Naam organisatie (verwerkingsverantwoordelijke) : Opportunity Group B.V.

Adres : Hinkeman 32, 6916 LL te Tolkamer
KvK-nummer : 09171865

Contactpersoon privacy : De heer P.H. Gielens MBA
E-mailadres voor privacy vragen : info@cerqal.com

Welke gegevens verwerken wij en waarom?
Wij verzamelen en verwerken gegevens voor specifieke, duidelijke en legitieme doeleinden. Hieronder
beschrijven wij de belangrijkste verwerkingen.

Verwerking: gebruikersbeheer en toegang tot onze diensten waaronder: Opportunity Group B.V.
CerQal.nl en CerQal.com. Het betreft voornamelijk het gebruiken van een inlogcode t.b.v. ons
platform CerQal.

Categorieén Doel van de verwerking Wettelijke grondslag (AVG)
persoonsgegevens
Naam Voor personalisatie en correcte communicatie Uitvoering van SR st
p : (Art. 6 1id 1 sub b)
E-mailadres Voor het versturen van inloggegevens, Uitvoering van een overeenkomst
activatielinks en veilig wachtwoordherstel. (Art. 6 1id 1 sub b)
IP-adres Voor het verifiéren van de identiteit bij herstel van ||Uitvoering van een overeenkomst
accounttoegang en eventuele 2FA/support. (Art. 6 1id 1 sub b)
Telefoonnummer Voor het verifiéren van de identiteit bij herstel van ||Uitvoering van een overeenkomst
accounttoegang en eventuele 2FA/support. (Art. 6 1id 1 sub b)
leutel o . : .
Verslepeld Voor het verlenen van veilige en unieke toegang tot |[|Uitvoering van een overeenkomst
wachtwoord & " .
. de dienst. (Art. 6 1id 1 sub b)
gebruikersnaam

Toelichting op de grondslag: de verwerking van deze gegevens is noodzakelijk om de overeenkomst
die u met ons sluit (de levering van de dienst/product waartoe de inlogcode toegang geeft) te kunnen
uitvoeren en te beveiligen. Zonder deze gegevens kunnen wij u geen account en veilige toegang
verschaffen.

|D0el van de verwerking ||Categorieén persoonsgegevens ||Wettelijke grondslag (AVG) l

Wettelijke verplichting (Fiscale

Facturatie en administratie |[NAW-gegevens, IBAN, betaalgeschiedenis. bewaarplicht)

Toestemming en/of

Nieuwsbrieven/marketing  ||E-mailadres, naam. gerechtvaardied belang

Websitebezoek (uitsluitend

functionele Cookies) IP-adres Toestemming

Delen van persoonsgegevens (ontvangers)

Wij delen uw gegevens alleen met derden als dit noodzakelijk is voor de uitvoering van de
overeenkomst, het voldoen aan een wettelijke verplichting, of met uw expliciete toestemming.
v Verwerkers: Met partijen die in onze opdracht persoonsgegevens verwerken (bijv.
hostingprovider en e-mail serviceprovider) sluiten wij een verwerkersovereenkomst.

Dit zorgt ervoor dat zij uw gegevens even veilig behandelen als wij.
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Onze belangrijkste verwerkers zijn:
o Dacon voor technische ondersteuning server;
o Amazon server voor dataopslag;
o Google voor communicatie over uw account;
o Microsoft voor communicatie over uw account;
o FourBottles voor programmering en beveiliging van onze applicaties.
v Doorgifte buiten EER: wij geven geen persoonsgegevens door aan landen buiten de Europese
Economische Ruimte (EER).

Opslag en beveiliging

4.1. Bewaartermijn

Wij bewaren uw persoonsgegevens niet langer dan strikt noodzakelijk is voor de doeleinden waarvoor
deze zijn verzameld.

v Accountgegevens (naam, e-mail, IP-adres en telefoon): gedurende de looptijd van de
overeenkomst plus maximaal 3 maanden na de activatie van het account, tenzij er een
wettelijke verplichting tot langer bewaren bestaat;

v" Factuurgegevens: tien jaren in verband met de wettelijke fiscale bewaarplicht.

4.2. Beveiliging (T.O.M.)

Wij nemen passende technische en organisatorische maatregelen om uw persoonsgegevens te
beveiligen. Dit omvat onder andere:

Versleuteling van wachtwoorden, gebruik van SSL/TLS voor veilige dataoverdracht;
Beveiliging van al onze devices met wachtwoorden;

Toegangsbeperking tot de data tot een beperkte groep bevoegd personeel, en
Periodieke beveiligingsaudits.
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Uw privacy rechten
U heeft onder de AVG de volgende rechten met betrekking tot de persoonsgegevens die wij van u
verwerken:
v Recht op inzage: u mag vragen welke gegevens wij van u hebben;
v" Recht op rectificatie: u kunt onjuiste of onvolledige gegevens laten corrigeren;
v Recht op verwijdering: u kunt vragen om uw gegevens te wissen (met uitzondering van
gegevens die wij wettelijk moeten bewaren);
Recht op bezwaar: u kunt bezwaar maken tegen de verwerking van uw gegevens;
Recht op dataportabiliteit: u heeft het recht om uw gegevens in een gestructureerde, gangbare
en machineleesbare vorm over te dragen aan een andere partij;
v Recht op beperking van de verwerking: u kunt verzoeken om de verwerking van uw gegevens
tijdelijk te stoppen.

<]

Hoe kunt u uw rechten uitoefenen?
U kunt een verzoek voor het uitoefenen van een van deze rechten indienen via het contact-e-mailadres
in de eerste sectie. Wij reageren binnen de wettelijke termijn van één maand op uw verzoek.

Klachten en toezichthouder
Als u een klacht heeft over de manier waarop wij met uw persoonsgegevens omgaan, neem dan
contact met ons op via info@cerqal.com.
U heeft daarnaast het recht om een klacht in te dienen bij de nationale toezichthouder:
v" Autoriteit Persoonsgegevens (AP);
v' Website: www.autoriteitpersoonsgegevens.nl

Wijzigingen in deze privacyverklaring

Wij behouden ons het recht voor om deze privacyverklaring aan te passen. De meest actuele versie zal
altijd op onze website worden gepubliceerd. De datum in de voetnoot van deze verklaring geeft aan
wanneer deze voor het laatst is gewijzigd. Deze verklaring is opgesteld, getoetst en kan worden
aangemerkt als een AVG-conform template.
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